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CEL SZKOLENIA

;

Zgodnie z Ustawg z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
(Dz.U. 2018 poz. 723) wszystkie instytucje obowigzane (w tym Bank) majg obowigzek przeszkolenia oséb
wykonujgcych zadania zwigzane z przeciwdziataniem praniu pieniedzy oraz finansowaniem terroryzmu w
zakresie zwigzanym z realizacjg tych obowigzkow.

Obowigzek wykonania szkolenia dotyczy nie tylko pracownikéw instytucji obowigzanej, ale réwniez osob
trzecich wspotpracujgcych z Bankiem (w szczegolnosci dostawcow lub posrednikow).

Szkolenie ma na celu przyblizenie zagadnien zwigzanych z przeciwdziataniem praniu pieniedzy oraz
finansowaniem terroryzmu, w szczegdlnosci obowigzkéw dotyczgcych identyfikacji Klienta oraz weryfikacji jego
tozsamosci, identyfikacji beneficjenta rzeczywistego, identyfikacji oséb zajmujgcych eksponowane stanowiska
polityczne, identyfikacji transakcji podejrzanych oraz ich raportowania wynikajgcych z ww. ustawy.

Kwestie przeciwdziatania legalizacji srodkéw finansowych pochodzgcych z przestepstw sg w Polsce
uregulowane réwniez w:

= ustawie z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2016 r., poz. 1137, z pozn. zm.) (,Kodeks
karny”) — artykuty 165a i 299,

= ustawie z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. z 2015 r., poz. 128, z pozn. zm.) (,Prawo
bankowe”) — artykuty 106, 107 i 108.

Szkolenie ma rowniez na celu przyblizenie:
» podstawowych informaciji z zakresu sankcji miedzynarodowych,
» podstawowych zagadnien zwigzanych z ochrong danych osobowych.
» Podstawowych informaciji z zakresu przeciwdziatania korupcji.
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AML - podstawowe informacje

AML — Anti Money Laundering

Przeciwdziatanie Praniu Pieniedzy

» Pranie pieniedzy polega na posiadaniu, uzywaniu, przekazywaniu lub wywozeniu za granice, ukrywaniu,
dokonywaniu transferu lub konwersji, pomaganiu w przenoszeniu lub posiadaniu albo podejmowaniu innych
czynnosci, ktére mogg udaremnic¢ lub znacznie utrudni¢ stwierdzenie przestepczego pochodzenia lub miejsca
umieszczenia, wykrycia, zajecia albo orzeczenia przepadku, srodkéw ptatniczych, instrumentéw finansowych,
papieréow wartosciowych, wartosci dewizowych, praw majgtkowych lub innych, mienia ruchomego Ilub
nieruchomosci, pochodzgcych z korzysci zwigzanych z popetnieniem czynu zabronionego.

» Etapy prania pieniedzy:

Raje .

. Hipoteki

podatkowe finansowe
_ . . Inwestycje w nieruchomosci i
Brudne Wprowadzenie do ) Spolki instrumenty finansowe, zakupy
pienigdze systemu finansowego posredniczace

spoétek, produkty

i . . luk
Lokowane % Maskowan|e> Integracja > e
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CTF - podstawowe informacje

CTF — Caunter Financing of Terrorism

Przeciwdziatanie Finansowaniu Terroryzmu

» Finansowanie terroryzmu polega na przekazywaniu lub zbieraniu srodkow, aktywéw lub ustug, ktére mogg
zosta¢ uzyte do ufatwiania lub dokonywania aktow terroru. Proces finansowania terroryzmu jest podobny do
prania pieniedzy — w obu przypadkach usituje sie ukry¢ sciezke przeptywu pieniedzy przez system finansowy.
Finansowanie terroryzmu, w przeciwienstwie do prania pieniedzy, jest trudniejsze do wykrycia, poniewaz
czesto realizowane jest przy pomocy drobnych srodkéw pienieznych pochodzgcych z legalnych dziatan.

» Etapy finansowania terroryzmu:

Kapitat z
legalnych zrédet

Wprowadzenie do

Kapitat z systemu finansowego

nielegalnych zrédet

Raje .
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Moja rola w procesach AML oraz CTF

Cel —identyfikacja Klienta

» Dane identyfikacyjne w procesie weryfikacji tozsamosci klienta, osoby upowaznionej do dziatania
w jego imieniu oraz beneficjenta rzeczywistego sa potwierdzane na podstawie:

> a)dokumentu stwierdzajacego tozsamos¢ osoby fizycznej,
> b) dokumentu zawierajgcego aktualne dane z wyciggu z wiasciwego rejestru,

» c¢)innych dokumentéw, danych lub informacji pochodzacych z wiarygodnego i niezaleznego zrédta.

Identyfikacja osob prawnych lub |dentyfikacja oséb fizycznych
jednostek organizacyjnych

Forma organizacyjna

Adres PESEL Ilub data Panstwo
zamieszkania urodzenia urodzenia

Dane identyfikacyjne
reprezentantéw

Adres NIP lub nazwa
rejestru handlowego,
: panstwo rejestraciji,
prowadzenia numer i data
dziatalnosci rejestracji

Dodatkowo w przypadku prowadzenia
dziatalnosci gospodarczej:

siedziby lub
Nazwa firmy, NIP, adres gtéwnego
miejsca wykonywania dziatalnosci

:’: a’ BNP PARIBAS Bank zmieniajacego sie $wiata 5



Moja rola w procesach AML oraz CTF

>

Cel — identyfikacja beneficjenta rzeczywistego

Ustalenie (identyfikacja) Beneficjenta rzeczywistego (Beneficjentow rzeczywistych) Klienta innego niz
osoba fizyczna badz osoba fizyczna prowadzaca dziatalnosé gospodarcza (w tym takze jako wspélnik
spotki cywilnej) powinno odbywaé sie w oparciu o aktualng dokumentacje, obejmujaca kompletng
strukture wiasnosci i kontroli Klienta. Dokumentacja ta moze byé uzyskana z oficjalnego rejestru lub
innego niezaleznego i wiarygodnego zrédta (np. zewnetrzne bazy danych, wywiadownie gospodarcze
itp.), jak réwniez przedtozona przez Klienta, z tym jednak zastrzezeniem, ze nie wystepuja watpliwosci
co do ich rzetelnosci.

Beneficjent rzeczywisty to osoba(y) sprawujgca(e) kontrole nad Klientem poprzez posiadane uprawnienia,
umozliwiajgce wywieranie decydujgcego wptywu na czynnosci lub dziatania podejmowane przez Klienta, lub
takie, w imieniu ktorych sg nawigzywane stosunki gospodarcze Ilub przeprowadzana jest transakcja
okazjonalna. W szczegdlnosci jest to kazda osoba fizyczna:

> bedaca udziatowcem lub akcjonariuszem, ktoérej przystuguje prawo wtasnosci wiecej niz 25% ogolnej liczby udziatéw lub akcji
osoby prawnej,

> dysponujgca wiecej niz 25% ogolnej liczby gtoséw w organie stanowigcym osoby prawnej, takze jako zastawnik albo
uzytkownik lub na podstawie porozumien z innymi uprawnionymi do gtosu,

>  sprawujgca kontrole nad osobg prawng lub osobami prawnymi, ktérym tgcznie przys’fugbuje prawo wiasnosci wiecej niz 25%
ogolnej liczby udziatéw lub akcji lub ktére tgcznie dysponujg wiecej niz 25% ogdlnej liczby gtoséw w organie stanowigcym tej
osoby prawnej, takze jako zastawnik albo uzytkownik lub na podstawie porozumien z innymi uprawnionymi do gtosu,

>  sprawujgca kontrole nad osobg prawng poprzez posiadanie uprawnien, o ktérych mowa w art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz.217, z pdzn. zm),

>  zajmujgca wyzsze stanowisko kierownicze w przypadku udokumentowanego braku mozliwosci ustalenia lub watpliwosci co do
tozsamosci oséb fizycznych okreslonych w tiret pierwszym, drugim, trzecim i czwartym oraz w przypadku niestwierdzenia
podejrzen prania pieniedzy lub finansowania terroryzmu.

Istniejg takze szczegdlne przypadki, dla ktérych przewidziano odrebne zasady ustalania beneficjenta
rzeczywistego, tj. osoby fizyczne prowadzace dziatalno$¢ gospodarczg oraz trust.

e

*
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Moja rola w procesach AML oraz CTF

Cel — identyfikacja beneficjenta rzeczywistego

» Nowelizacja Ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu przynosi
kilka nowych wymogéw w zakresie proceséow KYC-AML:

 Na etapie nawigzania relacji biznesowej wymagane jest ustalenie, czy Klient (korporacyjny lub
instytucjonalny) posiada wpis w Centralnym Rejestrze Beneficjentow Rzeczywistych (CRBR). Dotyczy
to jedynie pewnych konkretnych form prawnych, ktére wylicza Ustawa, a takze niektérych podmiotéw,
zarejestrowanych w krajach UE;

- W przypadku ustalenia, ze UBO sg czionkowie organu zarzgdzajgcego Klienta, wymagane jest
odnotowanie okolicznosci, ktére nie pozwolity na wskazanie UBO z innej podstawy prawnej;

*  Odnotowywaé nalezy rowniez wszelkie utrudnienia w weryfikacji tozsamosci UBO;

« W odniesieniu do Klientow, ktérzy majg obowigzek posiadania wpisu w CRBR, Bank musi weryfikowac¢
tres¢ tego wpisu z wtasnymi ustaleniami na temat tego, kto jest UBO Klienta oraz dane tej osoby (tych
osOb) w obu zrédtach. W razie stwierdzenia rozbieznosci, nalezy podjaé probe ich wyjasnienia,
kontaktujgc sie z Klientem. Brak wyjasnienia przyczyn rozbieznosci oznacza, ze Bank musi
zaraportowac te nieprawidtowos¢ do organu administrujgcego CRBR.

f.' BNP PARIBAS Bank zmieniajacego sie $wiata .




Moja rola w procesach AML oraz CTF

Cel — identyfikacja os6b zajmujgcych eksponowane stanowiska polityczne (PEP)

» Przez osoby zajmujace eksponowane stanowiska polityczne (PEP) rozumie sie przez to osoby fizyczne
zajmujace znaczace stanowiska lub petnigce znaczace funkcje publiczne, z wylgczeniem grup
stanowisk sredniego i nizszego szczebla, w tym:

>  szeféw panstw, szefow rzaddw, ministréw, wiceministrow, sekretarzy stanu,

»  cztonkéw parlamentu lub podobnych organdéw ustawodawczych,

»  czlonkéw organdw zarzagdzajgcych partii politycznych,

» czlonkdw sgdow najwyzszych, trybunatéw konstytucyjnych oraz innych organéw sgdowych wysokiego szczebla, ktorych
decyzje nie podlegajg zaskarzeniu, z wyjgtkiem trybéw nadzwyczajnych,

»  czlonkéw trybunatéw obrachunkowych lub zarzgdéw bankéw centralnych,

» ambasadorow, chargés d'affaires oraz wyzszych oficeréw sit zbrojnych,

»  czionkéw organéw administracyjnych, zarzadczych lub nadzorczych przedsiebiorstw panstwowych, spotek z udziatem Skarbu

Panstwa, w ktérych ponad potowa akcji albo udziatéw nalezy do Skarbu Panstwa lub innych panstwowych oséb prawnych ;

>  dyrektoréw, zastepcow dyrektorow oraz cztonkéw organdw organizacji miedzynarodowych lub osoby petnigce rownowazne
funkcje w tych organizacjach,

» dyrektorow generalnych w urzedach naczelnych i centralnych organéw panstwowych, dyrektoréw generalnych urzedéw
wojewoddzkich,

> inne osoby petnigce funkcje lub stanowiska publiczne w organach panstwa lub centralnych organach administracji rzadowe;j.

» Status PEP przyznawany jest nie tylko osobom, ktére zajmujg eksponowane stanowiska polityczne, ale
réwniez niektérym cztonkom ich rodzin oraz wspétpracownikom. Ich kategorie wymienia Ustawa.

» Szczegotowa lista tzw. krajowych stanowisk i funkcji PEP znajduje sie w Rozporzadzeniu Ministra
Finanséw, Funduszy i Polityki Regionalnej z dnia 27 lipca 2021 r. (Dz. U. 2021 poz. 1381).

:“.' BNP PARIBAS Bank zmieniajacego sie $wiata 8




Moja rola w procesach AML oraz CTF

>

>

Cel - wykrywanie i zgtaszanie transakcji nietypowych

Kazdy pracownik Banku lub osoba trzecia wspétpracujaca z Bankiem przyjmujgca do realizacji
dyspozycje Klienta stanowi ,pierwszg linie” obrony w procesie przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu i podlega obowigzkowi dochowania nalezytej
starannosci, w tym identyfikacji i zgloszenia wszelkich nietypowych transakcii.

Przyktadowe cechy transakcji nietypowych:
Dziwne, wzbudzajgce podejrzenia zachowanie klienta (klient przejawia oznaki zdenerwowania,
zaniepokojenia, strachu) podczas realizacji transakcji,
Klient jest obserwowany lub dokonuje transakcji w towarzystwie oséb trzecich, wzglednie realizuje transakcje
wynikajgce z polecenia 0sob trzecich,
Nietypowa (wysoka) kwota transakcji (np. wyglad Klienta nie uzasadnia posiadania przez niego odpowiednich
Srodkow finansowych do realizacji transakcji),
Nietypowy poziom ztozono$ci (np. zakup na raty wielu réznych produktow ,z wyzszej potki” jednoczesnie),
Brak oczywistego celu gospodarczego (np. nieuzasadniony zakup kilku produktéw tego samego rodzaju).
Wysoka czestotliwos¢ korzystania z produktow kredytowych (np. Klient w bardzo krétkich odstepach
czasowych zacigga wiele kredytow).
Uwagal
Wymienione wyzej przypadki stanowig jedynie przyktady transakcji nietypowych, z ktérymi pracownik Banku
lub osoba trzecia wspoétpracujgca z Bankiem moze sie zetkng¢ w ramach wykonywanych obowigzkow.

:“.' BNP PARIBAS Bank zmieniajacego sie $wiata 9




Sposob zgtaszania transakcji nietypowych

» W przypadku wykrycia badz podejrzenia przez dostawce, posrednika lub inna osobe trzecig
wspofpracujgcg z Bankiem transakcji nietypowej nalezy umiescié w aplikacji RATATU — we wniosku
klienta - informacje o podejrzanych okolicznosciach transakcji, a w przypadku gdy nie jest to
mozliwe, poinformowaé Przedstawiciela Banku BNP Paribas Bank Polska S.A., ktéry odpowiada za
wspotprace z Panstwem w ramach tgczgcej nas umowy.

1. Wskazanie TAK w polu ,,Czy klient wyglada lub zachowuje sie w
sposob podejrzany oraz
2. Wpisujac z polu uzasadnienie ,,AML/ CTF”

Uzasadnienie

AML/CTF

10
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Co dalej dzieje sie z moim zgtoszeniem?

» Zgtoszenie transakcji podejrzanych do GlIF — BANK

Jesli analiza po stronie Banku transakcji nietypowej nie wyjasni watpliwosci, jednostka Compliance
musi przesta¢ Generalnemu Inspektorowi Informacji Finansowej (GIlIF) zgtoszenie dot. podejrzanych
dziatan (SAR). Jednostka Compliance przekazuje rowniez zgtoszenie do GIIF w przypadku otrzymania
informacji o planowanej podejrzanej transakcji, a GIIF moze podjg¢ dziatania zmierzajgce do jej
wstrzymania lub do zablokowania rachunkow klienta.

» Zgtoszenie transakcji podejrzanych realizowane jest niezwtocznie z zachowaniem petnej poufnosci.
Zabronione jest nie tylko ujawnianie faktu zgtoszenia dot. podejrzanych dziatan do GIIF, ale juz tej
okolicznosci, ze w odniesieniu do danego klienta/jego transakcji prowadzona jest analiza, ktéra moze
(choc¢ nie musi) zakonczy¢ sie przekazaniem zgtoszenia.

BNP PARIBAS Bank zmieniajacego sie $wiata 1



Jak zgfaszac incydenty zwigzane z praniem pieniedzy lub
finansowaniem terroryzmu oraz z naruszeniem sankcji?

> W przypadku gdy pracownik, dostawca, posrednlk lub inna osoba wspo%praCUcha z Bankiem posiada wiedze
0 naruszeniu (incydencie) przez Bank przepisbw 0 przeciwdziataniu praniu pieniedzy lub finansowaniu
terroryzmu oraz o naruszeniu i podejrzeniu naruszenia sankcji finansowych, moze dokonaé anonimowego
zgtoszenia takiego naruszenia za posrednictwem odpowiednich kanatow komunikacji.

» Incydent w zakresie naruszenia przepiséw o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu - szczegolny typ naruszenia, stanowigcy wyodrebnione zdarzenie lub cigag zdarzen, zachowanie
lub postawe osoby/kilku oséb, prowadzgce do wystgpienia lub mozliwosci wystgpienia ryzyka nieprawidtowe;j
realizacji przez Bank obowigzkéw wynikajgcych z ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu.

» Dostepne kanaty komunikaciji:
a) korespondencyjnie, na adres: BNP Paribas Bank Polska S.A. ul. Kasprzaka 2, 01-211 Warszawa
(z dopiskiem: ,Prezes Zarzadu- Whistle-blowing”, gdy zgtoszenie nie dotyczy bezposrednio Cztonka Zarzgdu Banku
lub z dopiskiem: ,Rada Nadzorcza-Whistle-blowing”, gdy zgtoszenie dotyczy co najmniej jednego z Cztonkéw
Zarzadu Banku),
b) listownie za posrednictwem skrzynki listowej umieszczonej w budynku Centrali Banku (koto Biura Podawczego)
c) za posrednictwem poczty elektronicznej, na adres:

d) osobiscie - ustnie na spotkaniu z Prezesem Zarzgdu Banku, gdy zgtoszenie nie dotyczy bezposrednio Cztonka
Zarzadu Banku.
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Sankcje miedzynarodowe

» CZYM SA SANKCJE?

Sankcje stosuje sie w celu ograniczenia i powstrzymania dostrzezonych zagrozenh dla bezpieczenstwa lub dostosowania
miedzynarodowych dziatan do uznanych norm miedzynarodowych.

» SANKCJE HANDLOWE - mogg zakazywac eksportu (lub importu) okreslonych towarow, ustug lub technologii do (lub z)
okreslonych krajow i regionéw, zwykle dotyczg broni i artykutéw takich jak: ropa, drewno, ztoto i diamenty lub sprzet do
uzytku w sektorze jgdrowym.

» SANKCJE FINANSOWE - generalnie obejmujg dziatania zmierzajgce do zamrozenia aktywow w celu zablokowania
dostepu do funduszy i zasobdéw gospodarczych okreslonym osobom i podmiotom. Sankcje finansowe mogg rowniez
obejmowaé zakaz przeprowadzania transakcji finansowych, takich jak przelewy, finansowanie (*), gwarancje
i akredytywy dokumentowe, operacje na papierach wartosciowych, wymiana zagraniczna itp.

> SANKCJE MOGA DOTYCZYC:

> kraju lub regionu,

» towaru/ustugi/technologii,
> o0soby fizycznej,

> podmiotu prawnego,

> organizaciji,

> statku.
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Sankcje miedzynarodowe

Sankcje sg zazwyczaj naktadane przez miedzynarodowe organy, takie jak Rada Bezpieczenhstwa
Organizacji Narodow Zjednoczonych, lub sg inicjowane za pomocg lokalnego prawa lub regulaciji.

»Programy sankcyjne mogg by¢ wymierzone przeciw:

» CALEMU KRAJOWI LUB REGIONOWI (Iran, Syria, Kuba, Korea Péinocna oraz Krym/Sewastopol) - polegajg na
zablokowaniu/zamrozeniu aktywow oraz odrzucaniu wszystkich transakcji handlowych. Sankcjami objety jest rzad
danego kraju.

» PODMIOTOM Z LISTY LUB PODMIOTOM O DANYM RODZAJU AKTYWNOSCI - obejmujg $rodki przeznaczone dla
wskazanych oséb lub podmiotow i odnoszg sie do embarg zwigzanych z finansowaniem produktow podwojnego
zastosowania zwigzanych z obronnoscig lub do broni, ktére naruszajg procesy demokratyczne itp. Wspdlny grupowy
wykaz sktada sie z list ONZ, Francji, Unii Europejskiej (UE), Stanéw Zjednoczonych (USA) i BNP Paribas. Sankcjami
nie jest objety rzad danego kraju.

BNP Paribas i wszyscy pracownicy BNP Paribas majg obowigzek stosowacé sie do sankcji natozonych
przez Organizacje Narodow Zjednoczonych (ONZ), Unie Europejskg (UE), Polske (PL), Francje (FR) oraz
Stany Zjednoczone (USA).

W dniu 16 kwietnia 2022 r. weszta w zycie ustawa 0 szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego,
dajgca mozliwos¢ stworzenia polskim wtadzom lokalnej listy sankcyjnej. Pierwszg polskg liste sankcyjng
ogtoszono w dniu 26 kwietnia 2022 r. -
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Dane osobowe — podstawowe informacje

Przetwarzanie i ochrona danych osobowych to istotne zadania realizowane przez Bank, réwniez w
procesach AML/CTF.

Dane osobowe to wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (nazywa sie jg ,0s0bg, ktorej dane dotyczg”).

Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowa¢ na podstawie identyfikatora takiego, jak np.: imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne.
> O danych osobowych nie méwimy zatem, gdy mamy na mysli spotke z 0.0., spotke akcyjna, spotke jawna, organizacje, urzad. Jesli
natomiast bedziemy moéwi¢ o osobach tworzacych dang spétke (cztonkach zarzadu, prokurentach, wspdinikach) lub konkretnej osobie
petnigcej funkcje w organizacji lub urzedzie — bedziemy korzysta¢ z ich danych osobowych.

O jakie dane osobowe chodzi? W szczegdlnosci sg to:

imie i nazwisko, adres e-mail, numer telefonu, adres zamieszkania/zameldowania/korespondencyjny, numer PESEL,
numer dowodu osobistego/skan lub kserokopia dowodu osobistego, miejsce pracy, adres IP itp.

Bank przetwarza bardzo wiele danych osobowych dotyczgcych swoich pracownikéw oraz klientow. Te dane
zapisywane sg na réznych nosnikach i w réznej postaci:

> jako dokumenty papierowe,

> W pamieci komputeréw stuzbowych,

> na stuzbowych nosnikach zewnetrznych (pendrive, ptyta CD, dysk zewnetrzny, itp.),

> w skanach dokumentow,

> na SharePoint, dyskach wspdlnych oraz na platformach stuzgcych gromadzeniu dokumentéw.
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Ochrona danych osobowych

Bank podejmuje szereg dziatan stuzacych zapewnieniu bezpieczenstwa tych danych i zminimalizowaniu ryzyka
ich nieuprawnionego ujawnienia, zmiany lub skasowania. Te dziatania to tzw. ochrona danych osobowych.

W kazdej chwili istnieje jednak ryzyko, ze - z rozmaitych przyczyn - moze dojs¢ do sytuacji, gdy przetwarzane przez Bank
dane konkretnej osoby zostang w sposob nieuprawniony lub niepozgdany usuniete, zmienione lub ujawnione osobom do
tego niepowotanym.

Naruszenie ochrony danych to naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Do incydentu ochrony danych moze doj$¢ zaréwno z winy lub btedu Banku badz jego pracownika, jak rowniez
nieumysinie lub w wyniku dziatania osoby trzeciej.

Zgodnie z RODO* Bank ma obowigzek zapobiega¢ naruszeniom ochrony danych osobowych, co czyni, wprowadzajgc
odpowiednie rozwigzania systemowe, techniczne i organizacyjne oraz poprzez szkolenia dla pracownikow. Dodatkowo
Bank jest zobowigzany podjg¢ okreslone dziatania w razie zaistnienia naruszenia ochrony danych osobowych: analiza,
zgtoszenie do Urzedu Ochrony Danych Osobowych, powiadomienie podmiotow danych, wdrozenie dziatan naprawczych.

Kazda osoba uczestniczaca w przetwarzaniu danych osobowych klientéw Banku ma obowigzek przestrzegania
zasad przetwarzania danych osobowych w celu zminimalizowania ryzyka naruszenia ich ochrony, a w razie
zidentyfikowania potencjalnego naruszenia — niezwlocznie zgtosi¢ to do Inspektora Ochrony Danych -

. Jesli masz watpliwosci, czy doszto do naruszenia, zgto$ je — Inspektor Ochrony Danych
przeanalizuje sprawe i podejmie wkasciwe kroki.

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6ine rozporzgdzenie o ochronie danych - RODO
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Naruszenia ochrony danych osobowych - przyktady

Incydent danych osobowych moze polegac na:

Naruszeniu poufnosci:

- ujawnisz hasto dostepu do komputera,
aplikaciji, platformy, narzedzia itp.

- zgubisz lub zostanie Ci skradziony
dokument zawierajgcy dane klienta (wniosek,
umowa, notatka, itp.),

- wyslesz maila z danymi dotyczgcymi klienta
(np. z trescig umowy) przypadkowo na
nieprawidtowy adres mailowy lub na
nieprawidtowy adres korespondencyjny,

- wyslesz maila do kilku odbiorcéw bedacych
klientami lub potencjalnymi klientami bez
uzycia funkcji UDW (ukryte do wiadomosci),

- btednie wprowadzisz adres e-mail, adres
korespondencyjny lub numer telefonu klienta
(w konsekwencji komunikacja adresowana
do klienta moze trafi¢ do osoby trzeciej)

gl BNP PARIBAS

Naruszeniu dostepnosci:

- skasujesz dane na dysku lokalnym,
- w wyniku aktualizacji czes¢ danych na
dysku lokalnym zostanie trwale usunieta lub
dostep do nich zostanie zablokowany,

- zgubisz, zostanie Ci skradziony lub
zniszczony nosnik danych, w tym stuzbowy
telefon komorkowy lub stuzbowy laptop,

- sptonie archiwum z dokumentami
papierowymi,

- zignorujesz zmiane w danych, np.
przestawione kolumny w Excel, pomieszane
rekordy itp.

Bank zmieniajacego si¢ $wiata

Naruszeniu integralnosci:

- omytkowo wprowadzisz btedne dane
Klienta, np. przestawione cyfry w numerze
telefonu, literéwka w adresie e-mail, imieniu
lub nazwisku, nieprawidtowy adres
korespondencyjny itp.

- przeniesiesz folder z danymi osobowymi do
innej lokalizacji (np. na dysku wspolnym)
dostepnej réwniez osobom nieuprawnionym
do wgladu w te dane itp.




ABC - Przeciwdziatanie Korupciji, cz. 1

,Zero tolerancji dla korupcji”

W Banku BNP Paribas obowigzuje ,Kodeks postepowania Grupy BNP Paribas”, ktory precyzuje wartosci Grupy
BNP Paribas w zakresie wspoétpracy z Partnerami Banku. Jedng z takich wartosci jest ,Zero tolerancji dla korupcji”.

Wszyscy pracownicy BNP Paribas oraz pracownicy Partnerow wspofpracujgcych z Bankiem zobowigzani sg do
przestrzegania przyjetych wartosci i standardow etycznych. Kluczowe zasady okreslone w Kodeksie powinny
stanowi¢ inspiracje dla wszystkich wspdlnych dziatann oraz podejmowanych decyzji biznesowych.

Tekst "Kodeksu Postepowania Grupy BNP Paribas" jest opublikowany na stronie internetowej Banku -

Pracownicy BNP Paribas oraz pracownicy Partnerow nie mogg w Zzadnych okolicznosciach uczestniczyc,
bezposrednio ani posrednio, w aktach korupcji lub niedozwolonej protekcji, ktore to akty sg zakazane zaréwno
mocg prawa jak i zapisami wewnetrznymi Grupy.

Bank BNP Paribas w relacjach biznesowych jest zobowigzany stosowac:

ocene podmiotow Swiadczacych ustugi w imieniu Banku pod katem ryzyka korupcji

procedury monitorowania przestrzegania przyjetych wartosci i standardéw etycznych

wymogi polityki antykorupcyjnej obowigzujgcej w Grupie

odpowiednig dokumentacje umowng (klauzule antykorupcyjne, klauzule wystgpienia itp.),

okreslone procedury przetargowe, w tym powstrzymac sie od korzystania z ustug niezatwierdzonych dostawcéw,

Nie wolno zawierac relacji biznesowych ani zobowigzan umownych, oferowac stawek ani przyznawac prowizji, ani
produktow lub ustug BNP Paribas w zamian za nienalezne korzysci lub jako warunek wywarcia wptywu.

Zakazane praktyki korupcyjne -> zakazane jest oferowanie lub wreczanie gratyfikacji czy tez zabieganie
0 nig.
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ABC - Przeciwdziatanie Korupciji, cz. 2

Akt korupcji to oferowanie lub wreczanie gratyfikacji, zabieganie o nig lub jej przyjmowanie (dotyczy to takze samej
obietnicy gratyfikacji w jakiejkolwiek formie) w celu wykorzystania swoich zawodowych prerogatyw (zaréwno w
sektorze publicznym, jak i prywatnym) dla uzyskania nienaleznej korzysci.

> Gratyfikacja i je] przykiady

*  Gratyfikacja moze mie¢ forme pieniezng lub niepieniezna.

*  Gratyfikacja moze przybieraé rézne formy: gotéwka, prezenty lub ustugi, darowizny, obietnica lub oferta zatrudnienia, przekazywanie
informacji poufnych lub wewnetrznych itp.

+  Gratyfikacja moze by¢ udzielana bezposrednio lub posrednio (np. przez posrednika).

. Gr@ggfikach moze by¢ korzys¢ dla osoby petnigcej dang funkcje lub dla innej osoby (jej rodziny, wspétpracownikéw lub innych
0sob).

*  Gratyfikacja jest srodkiem prowadzacym do przekazania tzw. nienaleznej korzysci.

> Upominki i zaproszenia

Nigdy nie powinno sie domaga¢ w sposéb jawny ani dorozumiany jakichkolwiek korzysci lub innych gratyfikacji w trakcie swojej
dziatalnosci zawodowe] w zamian za decyzje lub wptywanie na decyzje.

W szczegolnosci w ramach swojej dziatalnosci zawodowej nie mozna bezposrednio ani posrednio:
Oferowac prezentow/zaproszen na wiasny koszt;

Prosi¢ o prezent;

Przyjmowac ani oferowac prezentéw lub ptatnosci gotdéwka lub ekwiwalentem gotéweki;
Otrzymywaé wynagrodzenie za ustugi profesjonalne;

Przyjmowa¢ swiadczen (osobistych lub dla cztonka rodziny lub bliskiego krewnego) z zapisu klienta, darowizny lub ubezpieczenia
na zycie itp.

> Konflikty Intereséow

Poniewaz wiekszos¢ sytuaciji zwigzanych z korupcjg wigze sie z nieujawnionymi lub niezarzadzanymi konfliktami intereséw, to wazne
jest, aby rozumie¢ i identyfikowac potencjalne lub rzeczywiste konflikty intereséw. Dzieki temu mozna zgtaszac konflikty intereséw, gdy
jest to stosowne, a Bank moze zarzgdzaé konfliktami intereséw zgodnie z przyjetg regulacjg w tym zakresie.

> Zgtaszanie

Nalezy zgtasza¢ wszelkie podejrzenia oraz zdarzenia moggce swiadczy¢ o korupciji.
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Podsumowanie

» Pranie pieniedzy i finansowanie terroryzmu to problem spoteczny
| gospodarczy, ktérym dotkniete sg wszystkie nacje swiata.

» Gldwnym ogniwem systemu walczacego z tym zjawiskiem sa instytucje
bankowe. Z tego wtasnie powodu sg one przedmiotem Scistych uregulowan.
Uregulowania te przewidujg, zaréwno dla instytucji, jak i ich pracownikow
sankcje dyscyplinarne, finansowe i karne.

» Oproécz tych sankcji instytucje i ich pracownicy ponoszg ryzyko utraty reputacji.

» Instytucje finansowe wykorzystujg roznorodne $rodki, narzedzia IT

| skomplikowane procesy, kluczowg role odgrywa jednak stala czujnos¢
wszystkich pracownikéw.

AML/CTF to sprawa nas wszystkich!
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